HAPAK

Die Branchensoftware

HAPAK-Datenschutz-Center

1. Allgemeines

Das Datenschutz-Center (nachfolgend DSC genannt) gibt den Anwendern die Mdglichkeit, die Vorgaben der DSGVO in HAPAK
umzusetzen.

- Festlegen der Datenfelder, die personenbezogene Daten enthalten kénnen

- Erfullung der Auskunftspflicht gegenliber Kunden und Mitarbeitern

- Auskunft in gedruckter Form oder als CSV-Datei

- Fristgemales Léschen von personenbezogenen Daten

- Daten schutzen mittels Codierung der Adressdatenbank

- FristgemaRes Loschen von Informationen zu Urlaub und Krankheit von Mitarbeitern

- Protokollierung aller Aktionen im DSC

- Erklarung des Herstellers zu lhrer Unterstiitzung bei der Erfullung Ihrer Dokumentations- und Nachweispflichten

Modul: DSCenter.exe
Nutzerrecht: startbar nur fiir Benutzer mit dem Nutzerrecht "Datenschutzverantwortlicher"

1.1 Folgende Tabellen werden berucksichtigt

- Adressen

- Zusatz-Informationen zur Adresse

- Ansprechpartner

- Mieter

- Adress-Historie (Gesprachsnotizen, Wiedervorlagen, Termine ...)
- Vertrage

- Anlagen

- Arbeitsauftrage

- Dokumente

- Personal

2. Einrichtung
2.1 Prozedur "Felder festlegen": Festlegung der Felder, die personenbezogene Daten enthalten kénnen
2.1.1 Hintergrund

In welchen Feldern personenbezogene Daten erfasst sind, variiert von Unternehmen zu Unternehmen. Dies betrifft
insbesondere die Zusatzfelder, Meldungen, Arbeitsbeschreibungen usw. Welche dieser Felder personenbezogene Daten
enthalten, kann deshalb nur vor Ort festgelegt werden. Diese Festlegung ist jedoch von grundsétzlicher Bedeutung fiir die
korrekte Funktion des DSC. Deshalb wird die Funktion beim Start des DSC solange automatisch aufgerufen, bis eine
Festlegung getroffen und gespeichert wurde.

2.1.2 Anwendung

Hier legen Sie fur alle vom DSC betroffenen Tabellen fest, in welchen Feldern personenbezogene Daten erfasst sind. Nur diese
Felder sind datenschutzrelevant und werden in den Datenschutzprozeduren des DSC beriicksichtigt. Dies betrifft alle
Prozeduren im DSC, auch wenn das im Folgenden nicht jedesmal explizit erwdhnt wird! Wenn also von Feldern oder
Feldinhalten die Rede ist, sind immer die hier festgelegten datenschutzrelevanten Felder gemeint! Soll eine Tabelle
komplett ausgeschlossen werden, so sind fiir diese Tabelle alle Felder abzuwahlen.

2.1.3 Funktionen

Felder auswéhlen
Wabhlen Sie in der ersten Spalte die Datenfelder an oder ab. Fuhren Sie dies fur alle Tabellen durch. Jede Tabelle besitzt einen
eigenen Reiter. Sie kénnen fir eine Tabelle auch alle Felder an- bzw. abwéhlen.

Automatisch auswéahlen
Uber "Automatisch auswahlen" werden nur die Felder der aktuellen Tabelle ausgewabhlt, in denen tatséchlich mindestes ein
Inhalt vorhanden ist.

Feldinhalte prufen
Fur jedes Feld jeder Tabelle kann durch Klick auf "Prufen” (in der letzten Spalte) eine Liste mit den Inhalten des Feldes erstellt
werden.
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2.1.4 Hinweise

Die Verantwortung fur die korrekte Festlegung liegt beim Datenschutzverantwortlichen. Standardm&Rig sind alle Felder aktiviert.
Soll eine Tabelle komplett ausgeschlossen werden, so sind fiir diese Tabelle alle Felder abzuwahlen.

2.2 Prozedur "Anlagedatum prifen": Prifung und Festlegung des Anlagedatums von Adressen

2.2.1 Hintergrund

Fir die korrekte Funktion des fristgeméafRen Loschens ist es unbedingt notwendig, dass das DSC "weiss", wann eine Adresse
angelegt wurde. Normalerweise wird dieses Datum bei der Anlage einer Adresse automatisch eingetragen. Es gibt aber Félle, in
denen dieses Datum fehlt (z.B. wenn Adressen lber den Stanmimport aus Fremdprogrammen importiert wurden).

2.2.2 Anwendung

Hier legen Sie fur die Adressen ohne Anlagedatum fest, wann diese (ungefahr) im Sytem erfasst wurden. Dies kann eine
schwierige Aufgabe sein. Das DSC unterstitzt Sie, indem es das Datum des ersten Erscheinens der Adressen im System
ermittelt und dieses Datum als Vorschlag prasentiert. Hierbei werden folgende Tabellen gepruft:

- Adress-Historie (Gesprachsnotizen, Wiedervorlagen, Termine ...)

- Finanzen

- Dokumente

- Arbeitsauftrage

- Lohnbuchungen

2.2.3 Funktionen

Liste drucken

Gruppe "Alle Datensétze"

Vorschlage tibernehmen

Diese Funktion liefert ein Ergebnis, das der Realitdt am nachsten kommt. Fir alle Adressen wird der vom System ermittelte
Vorschlag als Anlagedatum eingetragen. Die Adressen, fur die kein Vorschlag ermittelt werden konnte, verbleiben in der Liste
und mussen von lhnen weiterbearbeitet werden.

Letzte Anderung tibernehmen )
Diese Funktion tragt das Datum "Letzte Anderung" als Anlagedatum ein. Dies kann korrekt sein, muss es aber nicht. Deshalb
werden Adressen, fiir die ein Vorschlag existiert, hier ausgespart, weil dieser Vorschlag in jedem Fall ndher an der Realitat ist.

Gruppe "Dieses Anlagedatum festlegen"

Vorschlag Gbernehmen
Fir die ausgewdhlte Adresse den Vorschlag ubernehmen.

Datum festlegen
Fur die ausgewahlte Adresse ein freies Anlagedatum festlegen.

Letzte Anderung ibernehmen .
Fur die ausgewéhlte Adresse das Datum "Letzte Anderung" tibernehmen.

Datenschutz zur Adresse
Datenschutzeintrage zur Adresse anzeigen. Ist farbig hinterlegt, wenn Eintrdge vorhanden sind.

3. Auskunft erteilen
3.1  Prozedur "Auskunft fiir Adresse"
3.1.1 Anwendung

Hier erteilen Sie eine Auskunft Uber die personenbezogenen Daten, die Sie zu einer Adresse gespeichert haben. Dies betrifft
die Adresse selbst, aber auch die ihr zugeordneten Datenséatze in den Tabellen geméaRr 1.1.
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3.1.2 Funktionen

Gruppe "Drucken/Exportieren”

Auskunftsblatt drucken
Auskunftsblatt fir den ausgewahlten Datensatz drucken. Uber die Option "alle Felder drucken" wird gesteuert, ob auch Felder
ohne Inhalt gedruckt werden sollen oder nicht.

Auskunftsliste drucken
Liste mit allen Feldinhalten fiir alle Datenséatze drucken.

Liste in CSV-Datei exportieren
Liste mit allen Feldinhalten in eine CSV-Datei exportieren

Gruppe "Dieser Datensatz"

Hier finden Sie insbesondere zwei Léschfunktionen, die es ihnen erlauben, vor der Erteilung der Auskunft, sozusagen "auf den
letzten Driicker", problematische Feldinhalte zu entfernen. Die Inhalte werden unwiederbringlich geldscht!

Einzelne Feldinhalte I6schen
Fir den ausgewahlten Datensatz einzelne Feldinhalte I6schen. Es werden die Felder mit den Inhalten angezeigt und Sie
kénnen auswahlen, welche Feldinhalte geléscht werden sollen.

alle Feldinhalte 16schen
Fir den ausgewahlten Datensatz werden alle Feldinhalte gel6scht.

Datenschutz zur Adresse
Datenschutzeintrage zur Adresse anzeigen. Ist farbig hinterlegt, wenn Eintrdge vorhanden sind.

Offnen
Ist nur bei Dokumenten aktiviert. Hier kann das betreffende Dokument zur Einsicht gedffnet werden.

3.2 Prozedur "Auskunft fir Ansprechpartner”

Hier erteilen Sie eine Auskunft fir einen bestimmten Ansprechpartner. Es gilt sinngeman das in 3.1. Gesagte.

3.3 Prozedur "Auskunft fur Mieter"

Hier erteilen Sie eine Auskunft fir einen bestimmten Mieter. Es gilt sinngemalR das in 3.1. Gesagte.

3.4 Prozedur "Auskunft fir Personal”

Hier erteilen Sie eine Auskunft fir einen bestimmten Mitarbeiter. Es gilt sinngemaf das in 3.1. Gesagte. Es ist aber zu
beachten, dass fiir den Mitarbeiter sowohl der private Datensatz (Adresse) als auch der betriebliche Datensatz (Personal)
betrachtet werden.

4. Adress-Feldinhalte prifen/ldschen

Hier finden Sie die Prozeduren zum L&schen von Feldinhalten. Fur alle hier angesiedelten Loschprozeduren gilt:

Es werden ausschliel3lich Feldinhalte geldscht, jedoch niemals ganze Datensétze! Die Feldinhalte werden
unwiederbringlich geléscht!

4.1  Prozedur "FristgemaRes Loéschen"

4.1.1 Hintergrund

Personenbezogenen Daten sind nach Ablauf gewisser Fristen aus dem aktiven System zu entfernen. Fur dieses fristgemafe
Léschen kdnnen verschiedene Loschfristen von Bedeutung sein. Hiertiber herrscht noch weitgehende Uneinigkeit, zumal hier
auch gesetzliche Aufbewahrungsfristen zu beachten sind. Deshalb macht das DSC keine Vorgaben, was die Fristen betrifft.
Diese Festlegung muss der Anwender treffen.

4.1.2 Anwendung

Hier kdnnen Sie Feldinhalte in Datenséatzen prifen und ggf. I6schen, fir die die Léschfristen Uberschritten sind.

Zuallererst wird vom DSC gepruft, ob es Adressen ohne Anlagedatumgibt. Wenn ja, erscheint eine entsprechende Meldung.
Dann mussen Sie zuerst die Prozedur "Anlagedatum prufen" ausfihren.
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Im Dialog "Parameter fur Léschvorschlag festlegen” legen Sie fest, welche Fristen zur Anwendung kommen sollen. Im unteren
Teil des Dialogs wird Ihnen dargelegt, welche Adressen aufgrund lhrer Angaben fur die Léschung von Feldinhalten
vorgeschlagen werden.

Abschlieend prufen und bestétigen Sie die Existenz einer aktuellen, funktionierenden und sicher verwahrten Datensicherung.
Dann erstellt das DSC zuerst einen Vorschlag (es wird noch nichts geldscht), den Sie mit den folgenden Funktionen
weiterbearbeiten kénnen. Dieser Vorschlag umfasst die Adressen selbst, aber auch die ihnen zugeordneten Datensatze in den
Tabellen geman 1.1.

4.1.3 Funktionen

Gruppe "Alle Datensatze"

Alle Felder loschen
Es werden alle Feldinhalte in allen Datensatzen geldscht! Dies ist aus datenschutzrechtlicher Sicht die "sicherste Methode".
Sie "verlieren" allerdings auch die meisten Informationen. Nach dem Ausfiihren dieser Funktion ist die Liste leer.

Felder fur Auswahl I6schen

Es werden ausgewdhlte Feldinhalte flr eine Auswahl von Datensétzen geldscht, z.B. fur alle Mieter. Sie treffen zuerst die
Datensatz-Auswahl, dann werden lhnen die Felder angezeigt und Sie kénnen entscheiden, welche Felder geldscht werden
sollen.

Guppe "Dieser Datensatz"

Alle Feldinhalte 16schen
Fir den ausgewahlten Datensatz werden alle Feldinhalte geléscht.

Einzelne Feldinhalte I6schen
Fir den ausgewahlten Datensatz werden ausgewahlte Feldinhalte geléscht. Es werden die Felder mit den Inhalten angezeigt
und Sie kdnnen auswéhlen, welche Feldinhalte geléscht werden sollen.

Gruppe "Weiteres"

Konformitat geprift

Normalerweise wird ein Datensatz beim fristgeméafRen Loschen erst dann aus der Liste entfernt, wenn alle Felder leer sind. Hier
koénnen Sie einen Datensatz als datenschutzkonform markieren, auch wenn nicht alle Felder leer sind. Sie erklaren damit,
dass die verbliebenen Feldinhalte aus datenschuzechtlicher Sicht nicht zu beanstanden sind. Ab diesem Moment wird
der Datensatz aus dem fristgemé&Ren Loschen ausgeschlossen. Sobald der Datensatz in HAPAK in irgendeiner Form geé&ndert
wird, erlischt die Konformitatserkl&rung automatisch.

Diese Funktion kann nur auf Datenséatze angewendet werden, die Uber einen eindeutigen Schlissel identifizierbar sind. Bei
anderen ist sie gesperrt.

Datenschutz zur Adresse
Datenschutzeintrage zur Adresse anzeigen. Ist farbig hinterlegt, wenn Eintrage vorhanden sind.

Offnen
Ist nur bei Dokumenten aktiviert. Hier kann das betreffende Dokument zur Einsicht gedffnet werden.

4.1.4 Hinweise

Wurden fiir einen Datensatz alle Feldinhalte geldscht oder wurde der Datensatz als "Konformitat geprift" markiert, so wird er
aus der Liste entfernt. Im Idealfall bearbeiten Sie die Liste solange, bis sie leer ist.

4.2  Prozedur "Ldschen fir Auswahl"
Hier erfolgt die Auswahl der zu bearbeitenden Datensatze tiber den bekannten Adress-Auswabhl-Dialog. Zusatzlich kdnnen Sie

entscheiden, welche angehangten Datensatze beriicksichtigt werden sollen. Ansonsten gilt sinngemaf das in Punkt 4.1
Gesagte.
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4.3 Prozedur "Léschen fur SQL-Schnellwahl”

Wenn SQL-Schnellwahlen fir Adressen existieren, so kdnnen diese Uber den kleinen schwarzen Pfeil zur Auswahl genutzt
werden. Zusatzlich kdnnen Sie entscheiden, welche angehéngten Datensétze beriicksichtigt werden sollen. Ansonsten gilt
sinngemaf das in Punkt 4.1 Gesagte.

4.4 Prozedur "Ldschen fir Adresse”

Hier kdnnen Sie die Lésch-Prozedur fir eine bestimmte Adresse ausfiihren. Zusétzlich kénnen Sie entscheiden, welche
angehéngten Datenséatze berlcksichtigt werden sollen. Ansonsten gilt sinngemaR das in Punkt 4.1 Gesagte.

5. Weiteres

5.1  Urlaub/Krank l6schen

5.1.1 Hintergrund

Mitarbeiter kénnen verlangen, dass Informationen zu Urlaub und Krankheit nach einer gewissen Frist aus dem aktiven System
entfernt werden. Dem kdnnen Sie hier nachkommen. Im Gegensatz zu den Léschprozeduren fiir Adressen (Punkt 4) werden
hier jedoch keine Feldinhalte geldscht, sondern die Urlaubs- und Krankbuchungen an sich. Die Datensétze werden
unwiederbringlich geldscht!

5.1.2 Anwendung

Im Dialog "Parameter flr Léschfrist Lohnbuchungen Urlaub/Krank" legen Sie fest, welche Frist zur Anwendung kommen soll.
Auch hier macht das DSC keine Vorgabe, was die Frist betrifft. Diese Festlegung muss der Anwender treffen.

5.1.3 Funktionen

Alle Buchungen léschen
Es werden alle ausgewéhlten Buchungen geldscht.

5.2 Adressen Codieren

Hier kdnnen Sie die Adress-Datenbank codieren. Danach ist sie nicht mehr im Klartext lesbar, ein Zugriff mit Fremdprogrammen

(z.B. Telefonanlagen) ist dann allerdings nicht mehr mdoglich.

5.3 Adressen decodieren

Hier kdnnen Sie die Codierung der Adress-Datenbank wieder riickgdngig machen.

5.4  Historie drucken

Alle Aktionen werden im DSC gemall dem Grundsatz "Wer hat wann welche Aktion mit welchen Datenséatzen ausgefuhrt
protokolliert. Hier konnen Sie dieses Protokoll einsehen und drucken. Uber eine Auswahl kénnen Sie z.B. nur eine bestimmte
Aktion betrachten.

6. Erklarung des Herstellers

Zu lhrer Unterstitzung bei der Erfullung lhrer Dokumentations- und Nachweispflichten.
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